
•ตองปดลอกประตูหรือหนาตางของหองตลอดเวลา

•กรณีบุคคลภายนอกมีความจําเปนตองเขาออกพื้นที่ฯ จะตองมีเจาหนาที่

คอยควบคุมติดตามอยูดวยตลอดเวลา และหากตองการ Access อุปกรณใด 

จะตองไดรับอนุญาตจากเจาของระบบหรือผูมีสิทธิอ์นุญาตกอน

•ตองจัดวางตําแหนงของอุปกรณอยางเหมาะสม ปองกันความเส่ียงจาก

ความรอนจากแสงแดดฝุนละออง และความชื้น

•ตองมีตรวจสอบสภาพความพรอมของระบบ UPS, ระบบอุณภูมิของหอง 

•ไมนําอาหารและเคร่ืองด่ืมเขามารับประทานในหอง Server

•ตองกําหนดสิทธิก์ารการทํางานและการเขาถึงขอมูลใน Server

•ตองตรวจสอบ Security Log เพ่ือคนหา Invalid attempt access ของผูบุกรุกและ

ตรวจสอบFault alarm log เพ่ือการ Trace back ปญหาทีเ่กิดข้ึน

•ตองมีคูมือการ Start up/shut down server

•ตองมีบันทึกการ Backup data อยางสมํ่าเสมอ

•ตองต้ังคาAdministratoraccount/Passwordใหยากตอการคาดเดา(ไมตํ่ากวา8 

ตัวอักษร) และตองไมใชคํา Default

•ตองกําหนดคา Limit time to access

•ตอง log off System ทุกครั้งเม่ือเลิกใช Management console หรือเม่ือลุกออกไป

จากหนาจอ

•กรณีที่มี System Administrator โยกยายหรือเปลี่ยนแปลงหนาที่ให หัวหนาหนวย

ยกเลิกสิทธิ์การเขาถึงอุปกรณดังกลาวทันที

•ตองมีบันทึกสรุปการเกิดปญหาของอุปกรณ และการแกไขระบบ


